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1.Mo liwo ci i zasoby klucza HAK 2

1.1 Mo Liwo ci kLucza HAK 2

Uwaga!
W kryptologii wyr6é nia s algorytmy (ogélnie znane) i klucze (tajne). W niniejszym opisie s owo klucz wyst puje
w dwdch znaczeniach. W po  czeniu z symbolem HAK2 oznacza urz dzenie jakim jest klucz HAK2 przeznaczony
do zabezpieczenia oprogramowania. W ka dym innym wypadku oznacza tajny klucz (ci g danych, awvykle ma ych
rozmiar6w, np. klucz do algorytmu DES ma 56 bitéw) przeznaczony do szyfrowania danych za pomoc okre lo-
nego algorytmu.

Klucz HAK?2 jest wykonany w formie wtyczki w czanej bezpo rednio w z cze USB. Do komunikacji z komputerem
wykorzystuje ngjini sz  ze zdefiniowanych w standardzie USB pr dko ci transmisji (Low Speed = 1,5Mb/s). W zwi zku
Z tymwystarczy aby komputer posiada z cze zgodne ze starsz  specyfikacj USB 1.1.

HAK?2 nie wymaga instal owania specyficznego dla siebie drivera. Korzysta ze standardowego drivera HID (human in-
terface device), ktory jest dost pny w systemie Windows od wergi Windows 98. Driver ten musi by dost pny réwnie
w ka dym innym systemie operacyjnym, ktory umo liwiapod czenie do komputera klawiatury USB.

Program mo e wspo pracowa z wieloma kluczami HAK?2 jednocze niew czonymi w gniazda USB. Mo liwajest row-
nie bezkonfliktowa pracakilku aplikacji, z ktorych ka dakomunikuje s ze swoim kluczem HAK?2.

Transmisja danych mi dzy programem a kluczem HAK2 jest szyfrowana algorytmem DES. Dla ka degj segji tworzony
jest inny klucz transmisyjny w oparciu o has o u ytkownikai liczby losowe.

Klucz HAK2 zawiera:
i@ sta e wpisane przez MicroMade,
i@ sta e wpisywane przez programist (autora zabezpieczanego programu),
@ sta e wpisywane przez administratora danego egzemplarza programu,
@ pami  hase i uprawnie u ytkownikéw (w tym administratoréw) DH,
i@ pami  nazw u ytkownikéw DN,
i@ strefy pami c¢i danych DO, D1i D2 o niezale nie ustalanym dost pie.
Klucz HAK2 umo liwia
@ szyfrowanie/deszyfrowanie danych algorytmem DES i DES3 z kluczem ustalonym przez programist ,
@ sprawdzanie autentyczno ci podpisu programisty pod dowolnymci giem danych,
@ szyfrowanie/deszyfrowanie danych algorytmem DES3 z kluczem ustalonym przez administratora,
@ szyfrowanie wiadomo ci adresowanych SAM,

i@ przechowywanie danych o u ytkownikach (hase , uprawnie , nazw) i danych o konfigurowalnym dost pie.

1.2 Sta Ew kLuczu HAK?2

1.2.1 Sta ewpisane przez MicroMade
+ VID - identyfikator producenta = 0x13AB (nadany MicroMade przez organizacj USB-IF)
¥ PID - identyfikator urz dzenia= 0x0001
<+ SN - niepowtarzalny 4 bajtowy numer fabryczny danego egzemplarza HAK?2
¥ VN - werga oprogramowania (2 bajty)
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1.2.2 Sta e wpisywane przez progr amist

@ ldentyfikacja programu
¥ SID - identyfikator programu (4 bajty)
¥ SOP - opis programu (26 bajtéw)

@ Klucze
¥ S0 - klucz do sprawdzania podpisu programisty (DES3 - 168 bitdw)
¥+ S1 - klucz do szyfrowania/deszyfrowania (DES3 - 168 bitow)

@ Domy Iny podzia pami ci

¥ DRNGS - patrz RNGS w Sta e wpisywane przez administratora
@ Domy Inakonfiguracjadost pu do stref pami ci
¥ DZAR - patrz ZAR w Sta e wpisywane przez administratora
@ Domy Ine dane administratora
< DAID - domy Iny identyfikator egzemplarza/instalacji klucza HAK2 (4 bajty)
<+ DAOP - domy Iny opis egzemplarzalinstalacji klucza HAK 2 (18 znakdw)
¥ DKA - domy Iny klucz administratora (168 bitow)
@ Dane domy Inego u ytkownika (jest on administratorem)
< DUID - identyfikator (2 bajty), warunki: r6 ny od PUID i SUID (patrz strona 11 rozdzia 2.2.6 U ytkownicy)
¥ DPASS - domy Ine has o (13 bajtow)
@ Inne

¥ MST - maksymalny czas segji (1 bajt) - czas, po ktérym zostanie ona zerwana przez klucz HAK2 (patrz strona
10 rozdzia 2.2.5 Segja)

+ RSVD - zarezerwowane pole flagowe (1 bajt), w obecngl wergi wykorzystany tylko bit O (patrz strona 9 roz-
dzia 2.2.2 Sprawdzanie obecno ci kluczaHAK?2), pozosta e bity nale y ustawi na"1"

¥ RAC - awaryjny kod kasuj cy (8 bajtow)

Gdy klucz jest resetowany (przez administratorab d przez RAC) domy Ine dane administratora s przepisywane do
obszaru danych administratora (opis DAOP jest uzupe niany zapisanym heksalnie numerem fabrycznym klucza w rezul-
tacie tworz ¢ AOP), adane domy Inego u ytkownikas wpisywane do pierwszej strony pami ci hase .

1.2.3 Sta e wpisywane przez administratora
@ AID - identyfikator egzemplarzalinstalacji kluczaHAK?2 (4 bajty)
i@ AOP - opis egzemplarzalinstalacji klucza HAK2 (26 znakdw)
@ A - klucz administratora - do szyfrowania/deszyfrowania (DESS - 168 bitow)
@ RNGS- podzia pami ci (5 bajtow)
¥ MH - rozmiar pami ci hase
¥ MN - rozmiar pami ci nazw u ytkownikdw
+ MO, M1, M2 - rozmiary stref pami ci danych

Stae okrelg liczb 16-bajtowych stron przypisanych dla ka dego obszaru. Warunki: MH >= 1,
MH >= MN, MH+MN+M0+M 1+M 2 <= 250

@ ZAR - konfiguracja dost pu do stref pami ci: Z0, Z1, Z2 (3 bajty), patrz strona 6 rozdzia 1.3.3 Strefy pami ci
danych DO, D1i D2

@ OUID - identyfikator (UID) u ytkownika-w a ciciela egzemplarza kluczaHAK?2
@ PADO - 32 bajty sta ych do dowolnego wykorzystania przez aplikacj
@ PAD1 - 32 bajty sta ych do dowolnego wykorzystania przez aplikacj
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@ PAD?2 - 10 bajtéw sta ych do dowolnego wykorzystania przez aplikac

1.3 Pami  krucza HAK?2

Klucz HAK?2 posiada 250 stron nieulotnej pami ¢i danych. Ka da strona zawiera 16 bajtéw. Administrator wpisyj ¢ sta-
eMH, MN, M0, M1i M2 (RNGS) oraz Z0, Z1i Z2 (ZAR) podczas kasowania klucza ustala podzia ca € pami ci na
pi obszar6w o okre lonych rozmiarach i prawach dost pu.

1.3.1Pami hase DH

Pami DH su y do przechowywaniahase u ytkownikéw programu, atym samym u ytkownikéw kluczaHAK2. Has a
umo liwigj zalogowanies u ytkownika (patrz strona 10 rozdzia 2.2.5 Sega). W kluczu HAK2 nie musz by zapi-
sywane bezpo rednio hasa wybrane przez u ytkownikow. Wskazane jest, aby by y to raczel hasa przetworzone
wybran przez programist funkcj jednokierunkow . Operacja ta nie wp ywa na funkcjonowanie klucza HAK2, dla
kt6rego przesy anedane s po prostu has ami u ytkownikéw.

Liczbadost pnych stron pami ci hase okre lonajeststa MH.
Zapis hastronie pami ci hase zawiera

@ UID - identyfikator u ytkownika (2 bajty),

@ PASS - has o (13 bajtéw),

i@ UPR - uprawnienia (1 bajt).

Przy kasowaniu klucza HAK?2 (przez administratora) kasowane s wszystkie zapisy w pami ci hase i wpisywany jest je-
den u ytkownik o uprawnieniach administratora (z domy Inym identyfikatorem DUID i has em DPASS okre lonymi
przez programist ).

Administrator mo e
@ wpisa nowego u ytkownika (zwyk y u ytkownik mo e jedynie zmieni swoje has 0),
@ odczyta dane o u ytkowniku (z wyj tkiem has @),
@ usun u ytkownika,
@ zmieni uprawnieniau ytkownika.

U ytkownicy s jednoznacznie rozré niani poprzez identyfikator UID: ponowne wpisanie u ytkownika z tym samym
UID nadpisuje poprzedniego. |dentyfikator PUID (OxFFFF) jest zarezerwowany do logowania s u ytkownika
programisty (PU) i w pozosta ych operacjach dotycz cych u ytkownikéw jest nieprawid owym parametrem.

1.3.2Pami nazw u ytkownikéw DN

Pami DN su y do przechowywania nazw (NAME) u ytkownikéw wpisanych do pami ci hase . Wewn trznie w apli-
kacjach u ytkownicy rozré niani s przez unikany identyfikator (w kluczu HAK?2 jest to UID). Natomiast u ytkownik
posuguje s swoj nazw - najg podstawie aplikacja mus wyszuka identyfikator nali cie u ytkownikéw. Istnig
sytuacje, gdy aplikacja nie posiada listy u ytkownikéw lub nie ma do nig dost pu. Klucz HAK2 umo liwia logowanie
S poprzez nazw tymu ytkownikom, ktérym administrator tak nazw wpisa.

Nazwau ytkownikask adas z 15 bajtow, 16-ty bajt su y do powi zania nazwy z u ytkownikiem. Aby zapewni po-
prawno identyfikacji programista musi zapewni unikalno nazw - klucz HAK?2 jg nie kontroluje. Podobnie jak w
przypadku hase dane DN niemusz by wprost nazwami u ytkownikéw.

Liczba dost pnych stron pami ci nazw u ytkownikow okre lona jest sta MN. Administrator mo e dodawa , odczy-
tywa i usuwa nazwy (indywiduanie dlaka dego u ytkownika).

1.3.3 Strefy pami ci danych DO, D1i D2

Naka dgj stronie mo nawpisywa dowolne dane (16 bajtéw). Liczb dost pnych stron pami ci danych w strefach DO,
D1i D2 okre lg stae (odpowiednio) MO, M1, M2 (w RNGS), aprawadost pustaeZ0, Z1i Z2 (w ZAR). Dost p do
zapisu/kasowania stref przez okre lonych u ytkownikéw okre lgj bity 0..3 w Zx (1 = dozwolony):

i@ bit O - programista,
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i@ bit 1 - administratorzy,
@ bit2-wacicid,
@ bit 3 - pozostali u ytkownicy.

Bity 4..7 w analogiczny sposob okre lgj uprawnienia do odczytu.

Strefa zablokowana do zapisu (bity 0..3 w Zx wyzerowane) jest stref  programisty: mo liwy jest tylko zapis adresowal-
ny. Programista ustala:

i@ dane (16 bajtow),
i@ numer strony (1 bajt) i strefy (1 bajt),
i@ numer fabryczny klucza HAK?2, dlaktérego te dane s przeznaczone (4 bajty).

Nast pnie wytwarza cyfrowy podpis (8 bajtow) ca ego takiego zestawu korzystaj ¢ z klucza SO i cay zestaw dostarcza
administratorowi w celu wpisania danych do odpowiedniego klucza HAK?2. Danemog zosta wpisane tylko naokre lo-
n stron pami ci w okre long strefie i tylko gdy klucz SO w kluczu HAK?2 jest taki sam jak klucz u yty przez
programist do wytworzenia podpisul.

Je €li podany (w podpisanym zestawie danych) numer fabryczny klucza HAK2 wynosi OxFFFFFFFF to dane mog
zosta wpisane do klucza o dowolnym numerze fabrycznym, w przeciwnym wypadku dane mog zosta wpisane tylko
do jednego okre lonego klucza HAK2.

Uwaga!
Uprawnienia dost pu do strefy DO (tj. Z0) ustala programista: przy kasowaniu klucza przez administratora u y-
wanes domy Ine uprawnienia DZ0 (z DZAR) zamiast podanych.

Warto O uprawnie (wszystkie bity wyzerowane) jest nieprawid owa.
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2.U ywaniekluczaHAK?2

2.1 PrzycoTowaNIE kKLucza HAK 2

2.1.1 Etap 1 - przez programist

Programista ustala warto ci wszystkich wpisywanych przez siebie staych. Nast pnie wpisuje je do klucza HAK?2 i
blokuje mo liwo ich modyfikowaniai kasowania.

Po wpisaniu sta ych, a przed ich zablokowaniem programista w ka dej chwili mo e skasowa wszystkie wpisane przez
siebie dane przywraca) c pocz tkowy stan klucza HAK 2.

Po zablokowaniu sta ych programisty nadal istnigie mo liwo ich skasowania, ale odpowiedni rozkaz wymaga wykaza-
niasi zngjomo ci klucza SO, ktérego warto  znatylko programista.

Przed zablokowaniem staych programista mo e s dodatkowo upewni , czy wpisane klucze (szczeg6lnie SO - wy-
magany do kasowania) s na pewno zgodne z przyj tymi przez niego warto ciami i czy stosowany przez niego algorytm
szyfrowania jest na pewno taki sam jak w kluczu HAK2. Su  do tego wyliczane przez HAK?2 sygnatury wpisanych do
niego kluczy - wynik zaszyfrowania odpowiednim kluczem ci gu 8 bajtéw zawierg) cych same zera.

W momencie blokowania sta ych programisty nast puje przepisanie domy Inych warto ci staych administratora do ob-
szaru staych administratora i wpisanie jednego u ytkownika o uprawnieniach administratora do pami ci hase (z
domy Inym identyfikatorem DUID i has em DPASS okre lonymi przez programist ).

2.1.2 Etap 2 - przez administratora

W niektorych zastosowaniach klucza HAK?2 etap ten (lub jego cz ) rownie odbywas u programisty. Najcz cigj
jednak dostarcza on przygotowany(e) w etapie 1 klucz(e) HAK2 u ytkownikowi programu i umo liwia mu wykonanie
etapu 2 za pomoc  przygotowanego przez siebie oprogramowania. Oprogramowanie to mo e dokona cz ci lub nawet
cao Ci etapu 2 automatycznie, bez interakcji z administratorem.

Administrator loguje s pod has o otrzymane od programisty (b d program rozpoznaje pusty klucz i loguje si  au-
tomatycznie - patrz strona 11 rozdzia 2.2.6 U ytkownik programisty (PU)) i:

i@ (opcjonalnie) resetuje klucz ustalgj ¢ nowy podzia pami ci RNGSi uprawnieniado stref danych ZAR,
i@ zmieniahas 0 naw asne,
i@ ustalai wpisuje klucz A, jednakowy do wszystkich kluczy HAK 2 tworzong instalacji,

i@ wpisyje identyfikator AID i opis AOP egzemplarza klucza HAK2 (mo eto by identyfikator/opis instalacji, jed-
nakowy we wszystkich egzemplarzach kluczy HAK2 dangj instalacji), pami ta naey, e danete s jawne,
dost pne do swobodnego odczytu,

@ wpisuje stae PAD (oile przewiduje to aplikacja),
i@ dodaje kolejnych u ytkownikdw i/lub administratoréw,

@ jednego z u ytkownikéw lub administratoréw ustalaw a cicielem egzemplarza klucza HAK2 - wpisuje jego iden-
tyfikator UID do stagj OUID,

i@ wpisuje dane do strefy (lub stref) pami ci.

Administrator mo e zawsze (po zalogowaniu s ) zresetowa klucz HAK2 do stanu w jakim zosta dostarczony przez
programist . Gdyby tak s zdarzy o, e zapomniane zostan wszystkie has a administratoréw klucza HAK2, nadal
istniggemo liwo jego zresetowaniazapomoc kodu kasuj cego RAC.
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2.2 KorzystaNie z kLuczy HAK 2

2.2.1 Znajdowanie klucza HAK 2

Znalezienie klucza HAK?2 polega na uzyskaniu od drivera HID listy wszystkich urz dze typu HID pod czonych do
USB. Nast pnie na podstawie unikalng kombinacji numeréw VID i PID mo naw réd nich wyszuka klucze HAK2.
Rozrd nienie poszczegdlnych kluczy HAK2 jest mo liwe na podstawie ich numeréw fabrycznych. Znaezienie przez
aplikacj "swoich" kluczy jest mo liwe na podstawie SID i SOP.

2.2.2 Sprawdzanie obecno ci klucza HAK 2

Znalezienie "swojego" klucza HAK?2 jest w pewnym sensie sprawdzeniem jego obecno ci. Jednak wszelkie wykorzy-
stywane w tym celu informacje s jawne. Istnigiewi ¢ mo liwo zrobieniaurz dzeniaUSB (b d programu uda cego
takie urz dzenie), ktére zg osi s dok adnie tak samo.

Wiarygodne sposoby identyfikacji klucza HAK?2 to:

@ wykorzystanie tajno ci klucza S1 - je eli zaszyfrowanie losowych danych wewn trz programu daje ten sam wynik
co ich zaszyfrowanie przez klucz HAK?2 to znaczy, e po obu stronach u yto tego samego klucza S1 (zamiast
umieszcza w programie klucz S1 nara g ¢ go na ujawnieniemo naposu y s przygotowanym wcze nigj od-
powiednio du ym zestawem losowych danych i wynikéw ich zaszyfrowania),

@ zaszyfrowanie fragmentu programu - klucz Sl jest wykorzystywany do odszyfrowania fragmentu kodu lub danych
(cho by pojawigj cychs naekranie tekstéw) programu przy ka dym jego uruchomieniu,

i@ umieszczenie fragmentu programu (kodu lub danych) w pami ci klucza HAK?2 i wezytywanie przy ka dym uru-
chomieniu programu.

Klucz Sl (a dok adnigj jego pocz tkowy fragment SIA) mo nau y do szyfrowania algorytmem DES (w odr6 nieniu
od DES3). Algorytm ten jest obecnie ma o przydatny - jego bezpiecze stwo mocno ograniczamaad ugo klucza. Za
lecane jest zablokowanie funkcji szyfrowania kluczem S1A poprzez wyzerowanie bitu O w stagf RSVD podczas
przygotowywaniaklucza HAK 2 przez programist . Powoduje to popraw bezpiecze stwaklucza S1.

2.2.3 Szyfrowanie danych

Klucz A nie jest ustalany przez programist . W ka degj instalacji programu mainn warto ustalon przez administra-
tora programu. Dlatego mo e on by wykorzystany do szyfrowania danych, ktére maj by dost pne tylko dla
u ytkownika programu w dangj instalacji. Dotyczy to zaréwno danych przechowywanych na dysku jak i danych prze-
sy anychmi dzy poszczegdélnymi komputerami tef samej instal acji.

Bezpo rednie zastosowanie klucza HAK 2 (z kluczem A) do szyfrowania danych jest nieefektywne czasowo (patrz ni &)
i nie daje zmienno ci stosowanych do szyfrowania danych kluczy. Jedn z ngjprostszych mo liwo ci jest szyfrowanie
"po rednie": dane s szyfrowane na komputerze za pomoc wygenerowanego losowo klucza K, ktéry nast pnie zostaje
zaszyfrowany kluczem HAK?2 (z kluczem A). Klucz K w tej zaszyfrowanej postaci mo eby jawnie przesy any mi dzy
komunikuj cymi s ze sob komputerami lub do czony do szyfrowanego bloku danych na dysku - jest on bezu ytecz-
ny bez kluczaHAK2 z w a ciwym kluczem A.

Klucz HAK2 umo liwiaréwnie zaszyfrowanie porcji danych (wiadomo ci SAM) z okre leniem ich adresata (wewn trz
grupy o tych samych kluczach A Iub S1) - odszyfrowa potrafi je tylko HAK2 o numerze fabrycznym wskazanym przy
szyfrowaniu (zwrdci te numer fabryczny nadawcy). Dzi ki temu mo liwe jest przesy anie poufnych danych do wybra
nych cz onkéw grupy.

Pojedyncza operacja zaszyfrowania/odszyfrowania ci gu 8 bajtow algorytmem DES za pomoc klucza HAK2 zajmuje
oko 0 22 ms, a algorytmem DES3 oko 0 25ms. Maa rd nica mi dzy tymi czasami wynika z du ego udziau w nich
czasdw transmigji i jg szyfrowania. W obu wypadkach mi dzy komputerem a kluczem HAK?2 przesy ane s takie same
ilo ci danych, ktérych szyfrowanie wymaga dodatkowo 6-krotnego wykonania algorytmu DES.

Dla poréwnania pojedyncza operacja szyfrowania 8-bajtowego bloku algorytmem DES na komputerze PC z procesorem
klasy Pentium 1.7GHz zajmuje oko o 450 ns (49 000 razy szybcigj), a algorytmem DES3 oko 0 1.35 ps (18 500 razy

szybig).
2.2.4 Podpisywanie danych

Dowolny ci g danych mo na zabezpieczy przed modyfikacj przez nieuprawnione osoby: wystarczy wytworzy i
do czy do nich podpis. Odpowiedni algorytm czy ¢i g danychi tajny klucz daj ¢ w wyniku podpis charakterystycz-
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ny dla tego ci gu danych. Ci g danych z dodanym podpisem mo e by nast pnie przes any w sposob jawny: adresat
zngj cy tajny klucz mo e zweryfikowa autentyczno ci gu danych przez wyliczenie podpisu i poréwnanie z otrzy-
manym. Bez zngjomo ci tagjnego kluczaniedas wytworzy poprawnego podpisu, tak wi ¢ adresat mapewno co do
poprawno ci danychi to samo ci ich nadawcy.

Klucz HAK2 umo liwia weryfikacj podpisu wytworzonego przy pomocy klucza SO. Programista mo e to na przyk ad
wykorzysta w celu niezale nego udost pniania poszczegdlnych funkcji programu poszczegdlnym u ytkownikom jego
kopii. Informacja o udost pnionych funkcjach mo e s zngjdowa w pliku (mo e by jawnym tekstem) na ktorego
ko cu znajduje s podpis wszystkich zawartych w nim informagji. Plik mo e zosta zwi zany z konkretnym u ytkow-
nikiem kopii programu poprzez wpisanie do pliku nazwy u ytkownika. Aby cakowicie uniemo liwi u ytkownikom
wymienianie s mi dzy sob plikami okre Ig cymi udost pnione funkcje mo na dostarcza ka demu z nich klucz
HAK2 z innym kluczem SO.

Inn mo liwo ci jest przechowywanieinformacji o uprawnieniach w strefie pami ci danych programisty (patrz strona 6
rozdzia 1.3.3 Strefy pami ci danych DO, D1 i D2) klucza HAK2. W tym wypadku nawet przy jednakowych kluczach
S0 mo na zwi za uprawnieniatylko z jednym u ytkownikiem kopii programu poprzez umo liwienie ich zapisu tylko
do konkretnego egzemplarza klucza HAK 2.

2.25 Sega

Wszystkie istotne funkcje klucza HAK2 stgj s dost pne dopiero po zalogowaniu s u ytkownika, czyli otwarciu jego
sesji. Wygenerowany wéwczas (losowo) klucz transmisyjny chroni wymian danych pomi dzy programem a kluczem
HAK?2 - transmigja szyfrowana jest algorytmem DES. Trwanie segji jest ograniczone w czasie (mo e trwa nawy €
MST * 250ms, b d niesko czono dlaMST=0) i w liczbie przes anych danych (maksymalnie 256 rozkazéw). Dzi ki
temu unikni to u ycia 3-krotnie wolniejszego algorytmu DES3 przy zachowaniu odporno ci klucza transmisyjnego na
Z amanie z 0 onymi metodami kryptoanalitycznymi (wymagaj one z reguy du g ilo ci danych zaszyfrowanych tym
samym kluczem). Szyfrowanie transmisji przebiega w taki sposob, e dane zaszyfrowane wygl daj za ka dym razem
inaczej, nawet je li faktycznie przesy ane dane s identyczne. Dz ki temu transmiga jest odporna na powtarzanie
danych przez atakuj cego. Segja jest zrywana przy wyst pieniu b déw nietypowych w normalnym dziaaniu (np. zy
format danych, dane nieprawid owo zaszyfrowane itp.). Jest to dodatkowe zabezpieczenie przed probami modyfikacji
przesy anych danych.

Cz  klucza transmisyjnego generuje program, acz ~ HAK2. Program przesy a do klucza HAK?2 identyfikator UID
(b d nazw NAME) loguj cego s u ytkownikai swoj cz  klucza transmisyjnego zaszyfrowan has em podanym
przez u ytkownika. W odpowiedzi HAK2 przesy aswoj cz  klucza (réwnie zaszyfrowan ) oraz uprawnieniau yt-
kownika.

Je di:
@ niemau ytkownika o podanym identyfikatorze (b d nazwie),
i@ jest u ytkownik, ale podane haso jest b dne (licznik b dnych prdb logowania jest zwi kszany - o ile nie jest
przepe niony),
i@ licznik b dnych logowa jest przepe niony (3b dne préby),
i token (pierwsze 4 bajty cz ci klucza wygenerowangj przez program) zosta powtorzony,
to HAK?2 zwracab d logowania.

Przepe nienie licznikab dnych préb logowania powoduje, e adna prébalogowania nie zostanie zaakceptowana. Licz-
nik zmnigjszany jest o 1 co minut - dgje to szans na kolgin préb . Po maksymalnie 3 minutach od przepe nienia
licznik jest wyzerowany (o ile nie by o kolgjnych nieudanych préb) - dost pnes znowu wszystkie 3 proby. Kasowanie
licznikanast pujeréwnie powyj ciukluczaHAK?2 z portu USB.

Uprawnieniaréwne 1 oznaczaj , e dany u ytkownik jest administratorem. Po zalogowaniu s administratora udost p-
nianes wszystkie te operacje, ktore mo e w kluczu HAK2 wykona jedynie administrator.

Uprawnienia z zakresu 2 do 255 oraz 0 oznaczaj zwyk ego u ytkownika (bez uprawnie administratora). Warto ci te
mog by dowolniewykorzystane przez programist .

Program jest z regu y tak skonstruowany, e przed wykonaniem ka dej operacji (lubich ci gu) w kluczu HAK2 dokonu-
jelogowaniau ytkownika. Logowanie (tj. weryfikacjahasau ytkownikai wytworzenie klucza transmisyjnego) zajmuje
stosunkowo du o czasu, dlatego istnieje mechanizm podtrzymywania sesji dla tego samego u ytkownika: pod pewnymi
warunkami mo liwe jest zachowanie poprzedniego klucza transmisyjnego.
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2.2.6 U ytkownicy
Wszystkie istotne funkcje klucza HAK2 staj s dost pne dopiero po zalogowaniu s u ytkownika (patrz strona 10
rozdzia 2.2.5 Sega). Programy korzystaj ce z klucza HAK2 mog potrzebowa dost pu do pewnych funkcji réwnie
bez interakcji z u ytkownikiem (np. sprawdzenie podpisu pod licencj przy uruchomieniu programu). Do tego celu
mog zosta wykorzystani u ytkownicy: programisty i systemowy.
U ytkownik programisty (PU)

@ Identyfikator (UID): PUI D=0xFFFF.

@ Has o (PASS): DPASS.

i@ Uprawnienia (UPR): 0.
Umo liwia

@ weryfikacj autentyczno ci ci gu danych,

i@ sprawdzenie obecno ci i autentyczno ci klucza HAK 2 - szyfrowanie kluczem S1,

& szyfrowanie wiadomo ci SAM kluczem S1,

i@ odczyt/zapis/kasowanie w udost pnionych strefach danych,

i@ odczyt niektorych sta ych programisty i administratora.

Has o tego u ytkownika ustalone jest przez programist w trakcie przygotowywania klucza HAK2. Jego UID, PASS i
UPR nie s przechowywane w pami ci hase i dlatego nie mog by zmodyfikowane - pozostaj stae do momentu
skasowania klucza przez programist . U ytkownika PU nie mo nate usun - istnigje stale w czasie normalnego u yt-
kowania klucza HAK?2 (tj. od wpisania staych programisty do ich skasowania). U ytkownik ten su y do ochrony
programu: ma najbardziej ograniczone uprawnienia spo rod wszystkich u ytkownikéw. W jego sesii mo liwe jest
wiarygodne sprawdzenie podpisu ci gu danych (patrz strona 9 rozdzia 2.2.4 Podpisywanie danych) - wynik spraw-
dzenia przesy any jest w formie zaszyfrowanegj. Szyfrowanie to oparte jest o has 0 DPASS, z tego powodu musi by ono
w programie chronione (ukryte). Wskazane jest, aby has o to by o inne w ka dym kluczu HAK?2, np. powi zane w jaki
tajny sposdb z numerem fabrycznym klucza, aw programie wyliczane.

U ytkownik

@ ldentyfikator (UID): dowolny ré ny od SUID (patrz U ytkownik systemowy (SU)) i PUID, czyli z zakresu
0x0000..0xFFFD.

@ Has o (PASS): dowolne.
@ Uprawnienia (UPR): dowolnerd neod 1.
Umo liwiawszystko to, co u ytkownik programisty, i:
@ szyfrowaniekluczem A,
i@ zmian hasa

U ytkownikéw do pami ci hase wpisuje administrator, ich liczba ograniczonajest sa MH.

U ytkownik systemowy (SU)
@ |dentyfikator (Ul D): SUI D=OxFFFE.
@ Has o (PASS): dowolne.
i@ Uprawnienia (UPR): dowolne.

Umo liwiawszystko to, co u ytkownik.

Ostatnie 4 bajty hasa u ytkownika systemowego (jego sygnatura SUS) s jawne i dost pne do swobodnego odczytu.
Znagjduje on zastosowanie w z 0 onych aplikacjach, ktore:

@ wykorzystuj wi ksz liczb egzemplarzy klucza HAK2, z ktérych nie wszystkie s dost pne jednocze nie (np.
osohiste klucze u ytkownikéw aplikacji sieciows)),

i@ potrzebuj automatycznego (bez interwencji cz owieka) dost pu do kluczy HAK2 na prawach u ytkownika, z
tego powodu posiadaj w asne has o,

i@ dokonuj okresowej automatycznej zmiany swego has a
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Dzi ki sygnaturze SUS i przechowywang historii hase maj onemo liwo identyfikacji nieaktualnego has aw kluczu
HAK?2, ktory nie by dost pny w chwili okresowej zmiany has a. Nast pnie dokonuj automatycznej aktualizacji has a.
Niezale nie od wpisanych uprawnie u ytkownik systemowy nigdy nie jest administratorem - jego has o jest mnig bez-
pieczne (tj. efektywnie krétsze) od hase pozostaych u ytkownikdw.
W a cicid

@ ldentyfikator (UID): OUID - sta a administratora.

@ Has o (PASS): dowolne.

@ Uprawnienia (UPR): dowolne.
Umo liwiawszystko to, co u ytkownik, i:

i@ szyfrowanie wiadomo ci SAM kluczem A.
Jest to wyr6 niony u ytkownik: mo e on posiada stref danych, do ktorej w aden sposdb nieb dzie mia dost pu nie
tylko inny u ytkownik, ale nawet administrator - z wyj tkiem sytuacji, w ktorej to w a nie administrator jest w a ci-
cielem.
Administrator

@ |dentyfikator (UID): dowolny r6 ny od PUID i SUID.

@ Has o (PASS): dowolne.

i@ Uprawnienia (UPR): 1.
Umo liwiawszystko to, co u ytkownik, i:

i@ zapis sta ych administratora,

i@ dodawanie/nadpisywanie/usuwanie u ytkownikéw (w tym administratoréw) i ich nazw,

i@ zmian uprawnie UPR dowolnemu u ytkownikowi z wyj tkiem programisty,

@ ustanowieniew a ciciela,

i reset klucza HAK?2 - skasowanie wszystkich danych, przywrdcenie warto ci domy Inych staym administratora
(staym RNGSi ZAR nadanie warto ci podanych przez siebie),

@ odczyt staych PAD,
i@ odczyt informacji o u ytkownikach: ich identyfikatorow, uprawnie i nazw.

Po resecie klucza HAK2 w pami ci hase istnigje tylko administrator domy Iny z identyfikatorem UID = DUID, PASS
=DPASS, UPR =1 (oczywi cie staledost pny jestte u ytkownik programisty).

Administrator mo e ustanowi w a cicielem egzemplarza klucza HAK?2 jednego z istnigj cych w nim u ytkownikéw -
identyfikator u ytkownika zostaje wpisany do sta g OUID. Operacjatajest jednorazowa- nie mo nazmieni ani nadpi-
sa w a ciciela bez konieczno ci resetu klucza HAK?2. Reset kasuje wszystkie dane (w szczegélno ci sta OUID) - w
ten sposob zabezpieczones oneréwnie przed administratorem.

Liczba administratoréw w kluczu HAK2 ograniczona jest tylko sta  MH, alew wi kszo ci zastosowa wyst puje tylko
jeden administrator w ka dym egzemplarzu klucza.
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3.0programowanie

Dla programistéw przygotowana zostaa prosta biblioteka do obsugi klucza HAK2 w systemie operacyjnym
Windows98 i nast pnych. Udost pnionajest onaw wergji réd owej wj zyku C, dzi ki czemu mo liwejest dostosowa:
nie jg do indywidualnych potrzeb (np. do innego systemu operacyjnego) i w czenie do aplikacji.

Uwaga!
Zwracana przezwi kszo funkgji biblioteki warto typu 'int' oznacza status wykonania funkcji: 0-b d, 1-suk-
ces.

3.1 FunkcJiE szYFRUJ CE

Cz ci hiblioteki s funkcje szyfruj ce agorytmem DES (i jego odmianami) zadeklarowane w pliku "DES.h". Al-
gorytm DES przy pomocy klucza K (56 bitdéw) przekszta ca jawny blok danych P (64 bity) w blok zaszyfrowany C
(réwnie 64 bity): C = EK(P). Anaogicznie przebiega odszyfrowanie: P = DK(C). Podane przekszta cenia wykonuje
funkcja DES crypt(): zaszyfrowuje (cr_dir = 0) lub odszyfrowuje (cr_dir !'= 0) blok block przetworzonym kluczem
key . Klucz key generuje funkcja DES prepare key() z w a ciwego klucza DES raw_key - wytworzony w ten sposob
klucz mo na u ywa do szyfrowania wielu blokéw, jest to metoda efektywnigjsza czasowo ni  pos ugiwanie s
kluczem DES bezpo rednio. Klucz raw_key podajesi w formie 8 bajtow, w ktdrych najm odsze bity s ignorowane.

Uwaga!

Algorytm DES jest algorytmem symetrycznym - nadawca i odbiorca zaszyfrowanych danych musz zna klucz
szyfruj cy, jest on ich wspdlnym sekretem. Dane s tak bezpieczne, jak chroni cy je klucz musi by unikalny,
pozosta niedost pny dla postronnych i trudny do zgadni cia. Warunki te mo na speni poprzez wylosowanie
wszystkich 56 bitow klucza - niewskazane jest, aby by on has em ani w ogole ci giem tekstu. Ka de zaszyfrowane
dane mo na odszyfrowa wyprobowuj c po kolei wszystkie mo liwe klucze (tzw. atak metod " brute force"): je-
dyn obron jest olbrzymia liczba mo liwych kluczy, co przek adasi na czas wykonania ataku. Zaw enie klucza
do znakéw tekstu istotnie zmnigjsza liczb mo liwych kluczy powoduj ¢ przyspieszenie tego rodzaju ataku.

Odmian algorytmu DES jest algorytm DES3 (3DES, Triple-DES, TDEA). Szyfrowanie nim sk ada sz 3 operacji
DESz 3 kluczami K1, K2i K3. Istnigj 2 wersje algorytmu:

@ EDE: zaszyfrowanie C = EK3(DK2(EK1(P))), odszyfrowanie P = DK1(EK2(DK3(C))),

@ EEE: zaszyfrowanie C = EK3(EK2(EK1(P))), odszyfrowanie P = DK1(DK2(DK3(C))).
Pierwsz werg realizuje funkcjaDES3 crypt(), drug DES3 _EEE crypt(). Klucz HAK2 realizuje wer§  EEE.

W pliku "Crypt_utils.n" zadeklarowane s funkcje u ytkowe wykorzystuj ce szyfrowanie algorytmem DES/DES3 (m.in.
szyfruj ce c¢i gi danych w trybach CBC i CFB). Funkcja CrUtil_Sign data MM() umo liwia wytworzenie podpisu
programisty pod dowolnymci giem bajtow.

Uwaga!
Wymienione powy g funkcje dokonuj szyfrowania programowo - nie korzystaj z klucza HAK2. S przydatne
np. przy realizacji szyfrowania " po redniego” (patrz strona 9 rozdzia 2.2.3 Szyfrowanie danych).

3.2 INICJALIZACIA BIBLIOTEKI

Bibliotek nale y zainicjalizowa u ywag c funkcji HAKZ2_Init_library() w celu nadania warto ci pocz tkowych nie-
ktorym zmiennym wewn trznym. Numer wergji biblioteki w kodzie BCD zwraca funkcjaHAK2_Get_lib_version().

Po zako czeniu pracy z bibliotek (np. przed zamkni ciem aplikacji) nade y wywo a funkcj HAK2_ Close library() w
celu zwolnienia zasobow systemowych zaj tych przez bibliotek . Sekwencj inicjalizacja/zako czenie mo na wykony-
wa wielokrotnie.




/4 ®
HAK2 o (% M\ﬁ

3.3 MecHaNizM PNP (PLuc& PLAY)

Biblioteka przechowuje list do czonych kluczy HAK2, maksymalnie 127 (staa HAK2_MAX_NOF_DEVS w pliku
"HAK2.h"). Do od wie enia tgj listy su y funkcja HAK2_OnDeviceChange(). Od wie enie listy jest konieczne po
zainicjalizowaniu biblioteki ("stworzenie" listy) i po ka dymw o eniu lub wyj ciu klucza HAK2.

Klucz HAK?2 tak jak wszystkie urz dzenia USB posiada w a ciwo ci PNP i biblioteka umo liwia ich wykorzystanie.
System Windows przy ka dym zdarzeniu zwi zanym z urz dzeniem PNP (np. w o eniu lub wyj ciu) wysy a komunikat
WM_DEVICECHANGE do wszystkich aplikacji (ich okien nadrz dnych: "top-level windows", zobacz w dokumentagji
Microsoft Platform SDK lub na stronie www.msdn.com). W zale no ci od typu urz dzenia mo e to by nawet kilka
komunikatow dla jednego zdarzenia. Istnigje mo liwo  otrzymywania komunikatéw specyficznych dla urz dze typu
HID. W tym celu ndey przekaza bibliotece uchwyt okna (adresata komunikatéw) przy pomocy funkgji
HAK?2_SetMsgsDestHandle(), a nast pnie wywoa funkcj HAK2 Reg for_msgs(). Mo na wtedy od wie a list
urz dze (funkcj HAKZ2_OnDeviceChange()) tylko wtedy, gdy jest to konieczne, tj. po otrzymaniu komunikatu
WM_DEVICECHANGE dotycz cego urz dzenia HID. Komunikat ten nale y rozpozna wykorzystuj c identyfikator
GUID driveraHID (dost pny przez funkcj HAK2_Get GUID()).

Ka dazmianaw li cieurz dze (spowodowanaw o eniem/wyj ciem klucza HAK2 lub zmian w deskryptorze ktorego
z urz dze np. po wykonaniu rozkazu A_WR) powoduje wys anie przez bibliotek komunikatu powiadamiaj cego do
oknawskazanego funkcj HAK2_ SetMsgsDestHandle(). Funkcj t definiujes te identyfikator komunikatu powiada-
migj cego. W pierwszym parametrze (wParam) tego komunikatu biblioteka wysy a liczb urz dze przed zmian , w
drugim (IParam) liczb urz dze po zmianie.

Zastosowani e opisanego tu mechanizmu zademonstrowane jest w przyk adowe aplikacji do konfiguracji klucza HAK 2.

3.4 ZnaipowaNiE kKLuczy HAK 2

Do wyszukiwania kluczy HAK?2 z listy biblioteki su y funkcja HAK2 Get_devs(). Zwraca ona liczb urz dze spe-
nig cych podane kryteria wyszukiwania i ich deskryptory. W deskryptorze znajduj s wszystkie dane identyfikuj ce
klucz HAK2 zwracane przez rozkaz ID_RD (w tym numer fabryczny su cy do identyfikacji urz dzenia w bibliotece).
Kryteria wyszukiwaniato dwa deskryptory: wzorzec i maska. We wzorcu ustawias warto ci szukane (np. identyfikator
aplikacji SID), a w masce wyzerowuje s wszystkie pola nieznacz ce. Tworzenie wzorcow/masek u atwigj stae
HAK?2_exact/ HAK2 any (cae deskryptory) oraz HAK2_EXACT/HAK2_ANY (do pdl ca kowitych).

@ Przykad 1 - wyszukanie maksymalnie 5 kluczy HAK2 wspd pracuj cych z aplikacj o identyfikatorze
0x1234ABCD.

THAK2 Dev_dscr tnpl;
THAK2_Dev_dscr mask = HAK2_any;
THAK2_Dev_dscr dscr_thbl[5];

U NT nof devs;

mask. SI D
tnpl.SID

HAK2_EXACT;
0x1234ABCD;

nof devs = HAK2 Get devs(& npl, &mask, dscr_thl, 5);

i f (nof _devs == 0)
/1 nie znal eziono adnego urz dzenia

el se
/1 znal eziono 'nof _devs' urz dze (by no e wi cej ni 5), deskryptory
/1 pierwszych pi ciu z nich zapisane w dscr_tbl[]

@ Przyk ad 2 - wyszukanie jednego klucza HAK 2 o numerze fabrycznym pomi dzy 0x12345600 a 0x123456FF.

THAK2 Dev_dscr tnpl;
THAK2 Dev_dscr nmask = HAK2 any;
THAK2 Dev_dscr dscr;

mask. SN
t npl . SN

OXFFFFFFOO;
0x12345600;

i f (HAK2_ Get _devs(& npl, &mrask, dscr, 1) == 0)
/1l nie znal eziono adnego urz dzenia
el se
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/!l urz dzenie znal ezi one

3.5 FunkciE wykoNud cE ROzKAZY KLucza HAK 2

Biblioteka umo liwia wykonanie ka dego rozkazu klucza HAK2 (patrz strona 22 rozdzia 4.3 Opis rozkazéw klucza
HAK2) przez wywoanie funkcji o tg samg nazwie poprzedzong przedrostkiem "HAK2 Cmd_ "
(np.HAK2_Cmd_ID_Rd()). Istnigj te funkcje integruj ce dziaanie kilku ré nych rozkazéw i/lub wykonuj ce ich
seri |, np. HAK2_Check_sign(), HAK2_DX_rd_n().

Pierwszym parametrem ka dej z tych funkgcji jest numer fabryczny klucza HAK 2, w ktérym ma zosta wykonana dana
operacja. Status (kod b du) wykonania ostatniej takiej operacji mo naodczyta funkcj HAK2 Get status(). Zwracane
kody zdefiniowane s w pliku "HAK2err.h".

3.5.1 Konfiguracja klucza HAK 2

W nowym (lub skasowanym) kluczu HAK2 dost pny jest jedynie rozkaz identyfikuj cy (ID_RD) i rozkazy konfiguru-
j ce (ERASE, PSK_WR, PSD_WR, PS L OCK). Klucze takie wyr6 nia ustawiony bit 4 (HAK2_FLAG_LI) pola F w
deskryptorze.

Do konfiguracji klucza HAK2 (tj. wpisania staych programisty) su y funkcja HAK2_Setup(). Sta e programisty prze-
kazywane s w strukturze setup data. Funkcja wpisuje klucze SO i S1 (rozkaz PSK_WR), sprawdza poprawno
otrzymanych sygnatur, wpisuje reszt staych konfiguruj cych (rozkaz PSD_WR, 4x) wraz z wyliczon sum kontroln i
blokuje zapis (rozkaz PS_LOCK). W przypadku niepowodzenia (np. na skutek podania nieprawid owych staych) na-
le y skasowa klucz (rozkaz ERASE) przed kolein préb  konfiguragji.

Po skonfigurowaniu dost pne staj s wszystkie rozkazy jawne, wszystkie bity pola F w deskryptorze zostg) wy-
zerowane.

Programistamo e skasowa klucz HAK?2 zngj ¢ wpisany do niego klucz SO. W tym celu musi pobra z urz dzenialicz-
b losow (rozkaz RND_RD), zaszyfrowa j kluczem SO (DES3, patrz strona 13 rozdzia 3.1 Funkcje szyfruj ce,
funkcje DES prepare key() i DES3_EEE crypt()) i przekaza jako parametr rozkazu ERASESO.

3.5.2 Utwor zenie segi u ytkownika (patrz 1.3.2 Sega)

Do utworzenia segi (zalogowania u ytkownika) su y funkcja HAK?2_Login(). W zale no ci od podanych parametrow
u ytkownik identyfikowany jest przez UID (rozkaz LOGIN) lub nazw NAME (rozkaz LOGIN_N). Parametr token
jest u yty jako cz  liczby losowej generowanej przez bibliotek (pierwsze cztery bajty), jego zastosowanie opisane
jest w 3.5.3 Sprawdzanie podpisu programisty. Powtérzenie tef samej warto ci w kolejnym logowaniu jest odrzucone
przez klucz HAK2 (b d logowania).

W zale no ci od rodzaju zalogowanego u ytkownika dost pne stgf s rozkazy (patrz strona 21 rozdzia 4.2 Lista roz-
kazéw kluczaHAK?2):

@ administrator: wszystkie rozkazy szyfrowane,
@ u ytkownik programisty: rozkazy szyfrowane "P",
@ pozostali u ytkownicy: rozkazy nieb d cerozkazami tylko dla administratora.

Szyfrowania transmigji (rozkazow szyfrowanych) po zalogowaniu dokonuje hiblioteka - jest ono przezroczyste z punktu
widzenia programisty. Se§y mo nazako czy rozkazem LOGOUT.

3.5.3 Sprawdzanie podpisu programisty (patrz 2.2.4 Podpisywanie danych)

Zastosowaniem sprawdzania podpisu jest przede wszystkim weryfikacja autentyczno ci pliku licencji okre lgj cego do-
st pne opcje programu takie jak wybrane funkcje, liczba stanowisk, u ytkownikéw, okres wa no ci itp. Do dokonania
weryfikacji podpisu konieczna jest zngjomo klucza SO su  cego do jego wytworzenia. Z tego wzgl du nie mo e ona
by przeprowadzona w programie - umieszczenie w jego kodzie klucza nara a klucz na ujawnienie (umo liwi oby to
generacj w asnych plikéw licencji). Dlatego weryfikacji dokonuje klucz HAK2.

Istnigje jeszcze jedno zagro enie dla programu: modyfikacjajego kodu w celu omini cia weryfikacji. Aby maksymalnie
utrudni tak modyfikacj nale y dokona sprawdzenia licencji w mo liwie ngjwi ksze liczbie migjsc w programie (w
jego kodzie) - wyszukanie i zmodyfikowanie ich wszystkich b dzie czasoch onne. Nie mo eto by jednak proste wywo-
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anie funkcji i sprawdzenie zwroconego rezultatu - wystarczy wtedy zmodyfikowa t funkcj . Biblioteka wraz z
kluczem HAK2 umo liwig realizacj bardziel skomplikowanego schematu.

W dalszgj cz ci punktu 3.5.3 pod poj ciem logowania nale y rozumie nawi zanie segji, w ktorel nast pi (lub nast pi-
0) sprawdzenie podpisu w kluczu HAK?2 (tj. wykonanie rozkazu ST_CHK, patrz poni €).

Jako token przy logowaniu powinien zosta u yty czas systemowy (z rozdzielczo ci  najlepigl ok. 40ms). Program
sprawdzalicencj funkcj Check_sign(). Dzieli onaci g nabloki i wysy ado kluczaHAK?2 (rozkaz ST_DTA), anast p-
nie wysy a podpis (rozkaz ST_CHK) i otrzymuje wynik sprawdzenia w postaci bloku ST_RSP zaszyfrowanego
bie cym kluczem sesyjnym. Zestaw sk adaj cy s z bloku i klucza zwraca programowi, ktéry nie testuje zestavu na-
tychmiast, ale zapami tuje go. Najlepig) jest gromadzi wi ksz liczb zestawéw (ka dy pobierany osobno, w losowym
czasie), a sprawdzenia losowo wybranego zestawu (lub kilku z nich) dokonywa w innych w tkach po up ywie lo-
sowego czasu. Do testowania zestawu su y przyk adowe makro HAK2 CHECK_SIGN(). W bloku ST_RSP zawarte
S:

i@ token u yty przy otwieraniu bie cg sesji,

@ 2 m odsze bajty numeru fabrycznego klucza,

@ pierwszy bajt sprawdzanego ci gu danych,

@ wynik sprawdzenia: 0 - podpis poprawny, innawarto - podpisb dny.

Makro odszyfrowuje blok ST_RSP w podanym zestawie i poréwnuje swoje parametry z zawarto ci  bloku. Jako token
powinien tu by przekazany aktualny czas systemowy. Mo eon s ré ni od czasu logowania, dlatego jednym z para-
metréow makra jest maksymalna dopuszczalna ré nica (tj. najdu szy mo liwy czas pomi dzy logowaniem a
Sprawdzeniem zestawu). Je €li sprawdzenie wypadnie pomy Inie, blok ST_RSP pozostgje zaszyfrowany - mo na go
testowa ponownie w ten sam sposob.

Makro HAK2 _CHECK_SIGN() podane jest jako przyk adowe - programista powinien je zmodyfikowa , aby nie u a
twia wyszukania jego wyst pie w skompilowanym kodzie swego programu. Najlepigi gdy ka de wywo anie makra
b dzie generowao inny kod - mo nadotegou y zmylaj ceg operacji wykorzystuj cgj np. numer linii w pliku réd o-
wymi/lubcz  nazwy tego pliku.

3.5.4 Szyfrowanie

Do szyfrowania bloku 8 bajtéw su rozkazy DES S1A, DES3 S1 i DES3 A. Rozkaz DES3_A_8 szyfruje jedno-
cze nie 8 blokéw w trybie ECB - ten sam efekt mo na uzyska wykonuj ¢ rozkaz DES3_A osobno dla ka dego bloku,
ale trwaoby to znacznie d u g ze wzgl du na narzut protoko u komunikacyjnego. Parametr cr_dir okre la kierunek
szyfrowania: 0 - zaszyfrowanie, 1 - odszyfrowanie.

Funkcja HAK2_CryptECB_S1A S1 A() integruje dzia anie wymienionych powy g rozkazéw szyfruj cych. Su y do
zaszyfrowaniaw trybie ECB wybranym algorytmem/kluczem ci gu danych o d ugo ci wskazanej przez data size. Dane
przed wys aniem do klucza HAK2 dope niane s zerami do d ugo ci b d cef wielokrotno ci 8 bajtow, co mus by
uwzgl dnione przy okre laniu rozmiaru przekazanego bufora. D ugo danych po dope nieniu zwracana jest za po red-
nictwem data_size.

3.5.5 Funkcje administratora

Nawa nigjsz funkcj administratorajest przygotowanie klucza (lub kluczy) HAK2 do pracy w okre longj instalacji. W
tym celu:

@ logujes u ywg cdomy Inego identyfikatora DUID i has a DPASS (program powinien to robi  automatycznie:
DPASS powinno pozosta tajne - patrz strona 11 rozdzia 2.2.6 U ytkownik programisty (PU))

i@ opcjonanie (je i chce ustali w asny podzia pami ci danych RNGS i/lub uprawnieniadost pu do stref danych
ZAR) resetuje klucz HAK2 (rozkaz RESET) i loguje s ponownie,

@ zmienia swoje has o (rozkaz PASS_CHG), wylogowuje s (wa ne: w celu unikni cia podtrzymania sesji) i loguje
ponownie pod nowym (nie mamo liwo ci zmiany identyfikatorau ytkownika - je ei nie odpowiada mu domy |-
ny identyfikator DUID, mus doda nowego administratora, po czymusun domy Inego),

@ wpisujeklucz A wraz z identyfikatorem/opisem instalacji AID/AOP (rozkaz A_WR),
@ wpisujestae PAD - caelubichcz  (rozkaz PAD_WR),

@ dodaje nowych u ytkownikow/administratoréw (rozkaz PASS _ADD), mo e im réwnie nada nazwy (rozkaz
PASS ADD_N),
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@ ustalaw a cicielakluczaHAK?2 (rozkaz PASS WR_OUID),

¥ wpisuje dane (licencyjne - ADP, wasne lub dla u ytkownikéw) do stref danych (rozkazy DX _WR_S,
DX_WR/DX_WR4).

Administrator mo e zmieni  klucz A w trakcie p6 nigjszego u ytkowania klucza(y) HAK?2 bez wp ywu na pozosta e
dane (rozkaz A_WR). Dokonuje te pozosta ych czynno ci administracyjnych:

i@ dodaje/nadpisuje nowych u ytkownikéw i przydzielaim nazwy,
i usuwau ytkownikéw (rozkaz PASS_DEL),
@ usuwau ytkownikom nazwy (rozkaz PASS DEL_N),
@ zmieniau ytkownikom uprawnienia (rozkaz PASS WR_UPR),
@ usuwadane ze stref danych (rozkaz DX_DELN), mo ejete odczytywa (rozkazy DX_RD/DX_RD4),
@ wpisuje niewykorzystane sta e PAD (rozkaz PAD_WR).
Do odczytu informacji o u ytkowniku (identyfikatora, uprawnie i nazwy) su y rozkaz PASS RD_UID.

Staew pami ci nieulotngj chroniones sumami kontrolnymi - ich przek amanie sygnalizowane jest w polu F deskryp-
tora klucza HAK2. W przypadku b du w staych administratora (flagi HAK2 FLAG_ACRC, HAK2 FLAG_RNGS,
HAK2 FLAG ZAR i HAK2 FLAG OUID) mo e on klucz zresetowa (rozkazy RESET lub RESETC) i ponownie
przygotowa do pracy. Pozostaeb dy wymaga skasowania klucza HAK?2 przez programist i ponownego skonfigu-
rowania.

3.5.6 Szyfrowane wiadomo ci adresowalne (SAM)

Do wygenerowania wiadomo ci SAM su y rozkaz SAM_ENCR. Podany ci g danych (40 bajtéw) i numer fabryczny
adresata (DEST_SN) klucz HAK2  czy ze swoim numerem fabrycznym (SRC_SN) i zaszyfrowuje kluczem S1 (lub A)
tworz ¢ SAM (64 bajty). Odszyfrowa mo e tylko klucz HAK2 o numerze fabrycznym DEST SN z identycznym
kluczem A (lub S1). Do odszyfrowania SAM su y rozkaz SAM_DECR, w odpowiedzi zwraca ci g danych oraz nume-
ry fabryczne adresata (DEST_SN) i nadawcy (SRC_SN).

Uwaga!
Wiadomo SAM dobrze nadajesi do przesy ania kluczy szyfruj cych: szyfrowanajestzsi 168 bitow (DES3) i
jest zabezpieczona przed modyfikacj zs 64 bitéw. Zaszyfrowanie nawet identycznych danych daje inny wynik.
Nie mo na jg odszyfrowa nawet znaj c klucz A (lub Sl1): jest zabezpieczona przed dost pem administratora
maj cego klucz A (lub programisty znaj cego klucz S1) zsi 128 hitéw. Szyfrowanie kluczem A dost pne jest
tylko dlaw a ciciela klucza - dobrze chroni jego prywatne dane.

3.6 KoMPILACJA BIBLIOTEKI

Uwagal!
W poni szym paragrafie biblioteka nazywana b dzie bibliotek HAK2.
Bibliotek HAK2tworz nast puj cepliki réd owe:
& "DES.c', "DES.h",
@ "Crypt_utils.c", "Crypt_utils.h",
@ "dev_find.c", "dev_find.h",
@ "usbio.c", "ushio.h",
@ "HAK2.c", "HAK2.h", "HAK2_dbg.h", "HAK2err.h".
Spo rod plikéw nag wkowych do aplikacji wystarczy w czy plik "HAK2.h".

Uwaga!
Szyfrowania transmigji dokonuje biblioteka HAK2 - dane przekazywane do funkcji (parametry) i awracane przez
te funkcje maj posta jawn . Dlatego biblioteka HAK2 powinna zosta w czona do modu u aplikacji (statycz-
nie): dz. ki temu tajne dane (has a, klucze itp.) wymieniane z kluczem HAK2 szyfrowane s w module aplikagji i
nie wydostaj sz niego w postaci jawnej. Do czenie biblioteki HAK2 w formie modu u DLL powoduje mi dzy




/4 ®
HAK2 o (% M\ﬁ

innymi to, etajnedane mog zosta pods uchane/zmodyfikowane przez modu "udaj cy" modu biblioteki HA-
K2.

Biblioteka HAK?2 korzysta te  z funkcji systemu Windows (bibliotek DLL) i wymaga w a ciwych plikéw nag éw-
kowych oraz hibliotek importowych. Pliki nag éwkowe b d ce cz ci pakietu Microsoft Platform SDK (np.
"windows.h", "setupapi.h") s dost pne w rodowisku programistycznym bez dodatkowych zabiegéw, podobnie
biblioteki importowe (np. "kernel32.1ib", "setupapi.lib") s do czane domy Inie. Biblioteka HAK?2 korzysta z drivera
HID poprzez bibliotek systemow "hid.dll" - do jgf wykorzystania przy kompilacji potrzebne s pliki "hidsdi.h", "hid-
pi.h", "hidusage.h" i "hid.lib" z pakietu Windows DDK (Driver Development Kit).

Uwaga!

Format hibliotek importowych (w tym " hid.lib") jest specyficzny dla rodowiska programistycznego (kompila-

tora/linkera). W przypadku u ywania rodowiska innego producenta ni Microsoft potrzebny jest specyficzny plik
"hid.lib". Mo na go wygenerowa z pliku "hid.dll" u ywaj c programu narz dziowego dostarczonego wraz ze
rodowiskiem. W przypadku pakietu Borland C++Builder jest to program "implib.exe" . Wa ne jest, aby kod w
pliku " hid.lib" wyszukiwa funkcje w bibliotece " hid.dll" wed ug nazw, a nie wed ug indeksow - indeksy funkgji
roni s pomi dzy wersami systemu Windows. W przypadku programu "implib.exe" z pakietu Borland
C++Builder naleyu y prze canika"-f".

3.7 WIELOZADANIOWO

Pojedynczy egzemplarz klucza HAK2 przeznaczony jest do pracy z jedn instancj aplikacji - w jednej chwili mo e
istnie tylko jedna segau ytkownika w kluczu HAK2. Aplikacja wyszukuje "swéj" klucz HAK?2 poprzez identyfikator
SID i nie prébuje komunikowa sz pozostaymi kluczami. Dzi ki temu nie ma konfliktéw pomi dzy instancjami
ré nych aplikacji. Do takiego modelu bibliotek mo nawykorzysta bez dodatkowych zabiegéw. Praca wielu aplikagji
z jednym kluczem HAK?2 jest réwnie mo liwa, ale wymaga bardziej rozbudowanego oprogramowania - np. nawi zy-
wanie nowej sesji dlaka dej operacji w kluczu HAK2 lub rodzaj programowego "serwera’ kluczy HAK2.

U ywanie kluczy HAK2 w systemie wielozadaniowym wymaga zapewnienia synchronizacji w dost pie do urz dze

przez poszczegblne zadania (procesy). Wprawdzie system Windows zgodnie ze specyfikacj USB zapewnia integral-
no pojedynczego transferu USB (tj. przesaniaci gu bajtow dangj d ugo ci w jednym kierunku), ale ka dy rozkaz
klucza HAK2 wymaga sekwencji 2 transferow: wys anie rozkazu/parametréw i odebranie odpowiedzi. Istnigie du e
prawdopodobie stwo wzgjemnego zak 6cania sekwencji rozkazu ID_RD przez aplikacje w czasie jednoczesnego
od wie ania listy urz dze (np. po w o eniu lub wyj ciu klucza HAK?2). Biblioteka rozwi zuje ten problem przy po-
mocy tzw. muteksow. Tworzy jeden taki obiekt dla ka dego wykrytego klucza HAK2. Przed wykonaniem sekwengji
rozkazu w kluczu HAK2 biblioteka (a dok adnigj w tek, w ktorym s ona wykonuje) przejmuje muteks zwi zany z
kluczem, a po zako czeniu zwalnia. Je €li muteks jest zgj ty przez bibliotek z jednego w tku, biblioteki z pozosta ych
w tkéw (np. z innych aplikacji) czekaj naswoj kolg probuj c przef muteks.

Muteksy s obiektami globalnymi w systemie Windows identyfikowanymi poprzez nazw - ci g tekstowy. Biblioteka
tworzy nazwy muteksdw poprzez po czenie zapisanego tekstowo (heksadecymalnie) numeru fabrycznego klucza
HAK2 z unikalnym identyfikatorem (szczegdy w kodzie réd owym biblioteki). Dzi ki temu nie ma konfliktow z
wszelkimi innymi muteksami wykorzystywanymi w systemie.

Opisany mechanizm dziaa przy zao eniu, e wszystkie aplikacje korzystgj ce z kluczy HAK2 u ywa tego mecha
nizmu w ten sam sposdb, a pozostae aplikacje nie prébuj komunikacji z kluczami odrzucg ¢ je na podstawie
identyfikatoréw VID/PID. "Odporno " na aplikacje nie stosuj ce s do powy szych zasad mo na uzyska wykorzy-
stuj ¢ otwieranie urz dze nawy czno - parametr dwShareMode funkcji CreateFile() (plik "dev_find.c") réwny O.
Rozwi zanie to nie jest jednak polecane w obecng formie biblioteki - powoduje m.in. za cie przez aplikac
wszystkich wolnych urz dze HID. Ponadto nie dzia a ono w pierwszej wergi systemu Windows 98 (tzw. Gold).

3.8 WieLow TKOwO

U ywag cbibliotek w aplikacjach wielow tkowych nadle y pami ta, ewewn trznalistaurz dze jest zmienn global-
n , a przechowywane w nigj s tak e dane segji (w tym klucz segji). W tki korzystaj ce z osobnych kluczy HAK2 nie
przeszkadzaj sobie, natomiast konieczna jest synchronizacjaw tkow korzystg) cych z tego samego klucza HAK 2. Syn-
chronizacja taka nie jest wbudowana w bibliotek , mo naj zapewni u ywa c¢ sekcji krytycznych (obiektow typu
CRITICAL_SECTION) dlaka dego urz dzenia. Dost p do urz dze musi by réwnie zsynchronizowany z od wie a
niem listy urz dze - wewn trznie w bibliotece urz dzenia identyfikowane s na podstawie pozycji nali cie. Mo nato
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0s gn poprzez we cie w sekcje krytyczne wszystkich urz dze  z listy przed wywo aniem funkcji HAK2_OnDevice-
Change() od wie g cqg list .

Uwaga!
Niewolno wywo a funkcji HAK2_OnDeviceChange() w sytuacji, gdy ktéry zw tkéw procesu czeka na przg cie
muteksa. Funkcja ta zamyka uchwyty muteksdw, co w tym momencie jest niedopuszczalne - zobacz w dokumen-

tacji funkcji systemowej WaitForSingleObject(). Zastosowanie sekcji krytycznych opisane powy € rozwi zuje ten
problem.




